Dokumentation der technischen und organisatorischen MaRnahmen zur
Einhaltung des Datenschutzes bei der Freiwilligen Feuerwehr Linter.

1. Die nachfolgenden MaRnahmen werden ab sofort verbindlich festgelegt.

2. Die MaRBnahmen kénnen im Laufe des Auftragsverhaltnisses der
technischen und organisatorischen Weiterentwicklung angepasst
werden.

Zutrittskontrolle

Malinahmen, damit Unbefugten der Zutritt zu den Datenverarbeitungsanlagen
verwehrt wird, mit denen personenbezogene Daten verarbeitet werden.

o Der Zutritt zum Arbeitsplatzrechner ist tiber eine SchlieRanlage
gewadhrleistet.

o Unterlagen bzw. Datentrager werden in gesicherten Rdumen oder
abschliefbaren Schranken aufbewahrt.

Zugangskontrolle

MalBnahmen, die verhindern, dass unbefugte den Datenverarbeitungsrechner
benutzen.

Der Zugang zum Endgerat und Applikationen wird durch
Betriebssystemerkennung und personlichem Passwortgeschitzte
Bildschirmsperrung geregelt nach Richtlinien.

o Ein Firewallsystem schirmt den Rechner gegen unerlaubten Zugriff aus
dem Internet ab.

Zugriffskontrolle

MalBnahmen, die gewahrleisten, dass die zur Benutzung des
Datenverarbeitungsverfahren Befugten auf die ihrer Zugriffsberechtigung
unterliegenden personenbezogenen Daten zugreifen konnen.

o Die Zugriffsberechtigungen werden ausschliellich durch den
Systemadministrator verwaltet.

o Die Aufbewahrung von Sicherungsdatentragern erfolgt in gesicherten
Bereichen.

Weitergabekontrolle

MaBnahmen, die gewahrleisten, dass personenbezogene Daten bei der
elektronischen Ubertragung nicht unbedingt gelesen, kopiert, verandert oder
entfernt werden kénnen.



o Absicherung der Ubermittlung durch Verschliisselungsverfahren.

o Protokollierung der Weitergabe.

o Datenschutzkonforme L6schung mobiler Datentrager vor der
Weitergabe.

Eingabekontrolle

o Malknahmen, die gewahrleisten, dass personenbezogene Daten, die im
Auftrag durch Dritte verarbeitet werden, nur entsprechend der
Weisungen des Auftraggebers verarbeitet werden.

o Voraussetzung fiir eine Autragsdatenverarbeitung durch Dritte ist die
schriftliche Verpflichtung dieses Auftragsnehmers zur strikten Einhaltung
der DSGVO.

Verfiigbarkeitskontrolle

MaRnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige
Zerstorung oder Verlust geschiitzt sind.

o Einsatz auf dem relevanten DV-System mit einem geeigneten Schutz
gegen Vieren, Trojaner, Wirmer und sonstige Malware und dadurch
Gewahrleistung eines hinreichenden Schutzes gegen Verletzung der
Systemintegritat durch die vorgenannten Gefahren.

Datenschutzbeauftragter

Bei der Freiwilligen Feuerwehr Linter sind standig weniger als 10 Personen mit
der Verarbeitung personenbezogener Daten beschaftigt. (§4f Abs. 1 Satz 1, 3
BDSG)

o Daher wird bis auf weiteres auf die Berufung eines DSB verzichtet.
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